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Koncepcja ochrony danych

Lokalna wersja szkolna
Przetwarzanie, ochrona i prawa

Zadnych zapisanych nagran dzwiekowych. Zadnych profili glosowych.
Imiona i nazwiska z klasy, prywatne wypowiedzi i uwagi niezwigzane z przedmiotem sg filtrowane przed
zapisaniem notatek edukacyjnych. Przeglad przez nauczycieli jest opcjonalny.

Wszystkie pliki i dane lokalnej instalacji szkolnej sg szyfrowane podczas przechowywania i
przesylania. Szkota okresla okres przechowywania tresci edukacyjnych; standardem jest jeden rok
szkolny.

Niniejszy dokument opisuje lokalng wersje szkolng ContextFriend: przetwarzanie, srodki ochrony i prawa.
Podczas wdrozenia w szkole kazda instalacja jest sprawdzana i dokumentowana na podstawie niniejszej
koncepciji.

Szkota bedgca administratorem danych uzupetnia wiasne dane kontaktowe, podstawy prawne, funkcje i terminy
usuniecia. Niniejsza ogolna koncepcja produktu nie zastepuje ani jej informacji o ochronie danych, ani
wymaganej oceny skutkéw dla ochrony danych, ani umowy o przetwarzanie w imieniu administratora (art. 28
RODO).
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Odpowiedzialnos¢ i dopuszczalnosc

1. Zakres obowigzywania

Lokalna wersja szkolna stuzy do utrwalania materiatu z okreslonych jednostek lekcyjnych. Tworzy
przedmiotowe notatki edukacyjne, udostepnia do wykorzystania zgodnie z prawem dostarczone materiaty i
umozliwia, o ile szkofa na to zezwala, zadawanie pytan lokalnej Al. Rozpoznawanie mowy, filtrowanie, Al,
wyszukiwanie, zarzgdzanie kontami i przechowywanie odbywajg sie na serwerze szkoty.

Wymogi dotyczg wszystkich oséb, ktdrych dane sg przy tym przetwarzane: uczniéw, nauczycieli, asystentow
szkolnych, oséb zastepujgcych i innych obecnych oraz uprawnionych rodzicéw i opiekunéw prawnych. Samo
odwiedzanie strony internetowej i formularze kontaktowe sg opisane osobno w polityce prywatnosci publicznej
strony internetowe;.

2. Administrator danych i kontakty w sprawach ochrony danych

Szkota: Administratorem danych w rozumieniu RODO jest szkota lub podmiot wskazany w jej szkolnych
informacjach. Decyduje on o celu, podstawie prawnej, zakresie, kregu uzytkownikéw, okresach
przechowywania i eksploatacji. Dyrekcja szkoty organizuje dopuszczenie do uzytku; szkolny inspektor ochrony
danych (I0OD) doradza i niezaleznie nadzoruje. Organ odpowiedzialny za utrzymanie szkoty
(Schulaufwandstrager) oraz dziat IT szkoty przejmujg odpowiednio ustalone zadania eksploatacyjne.

Dostawca: TamerinTECH GmbH dostarcza produkt. Sama rola dostawcy nie daje dostepu do danych z lekcji.
W przypadku zleconego przetwarzania danych osobowych, na przyktad w ramach wsparcia technicznego,
TamerinTECH dziata wytgcznie na polecenie administratora i na podstawie wymaganej umowy zgodnie z art.
28 RODO.

Kontakt: Szkota publikuje swoj adres oraz stuzbowy kontakt swojego inspektora ochrony danych przed
rozpoczeciem korzystania. Zapytania dotyczace ochrony danych kierowane do TamerinTECH docierajg do
punktu kontaktowego pod adresem hello@contexi-friend.com lub na adres dostawcy podany na stronie 1.
Punkt kontaktowy nie jest automatycznie formalnie wyznaczonym inspektorem ochrony danych. Wymagane
wyznaczenie i podanie jego danych kontaktowych nastepujg osobno zgodnie z art. 37 RODO i § 38 BDSG
(niemiecka federalna ustawa o ochronie danych).

3. Podstawy prawne i wymagane informacje

W przypadku panstwowych szkét bawarskich nalezy zbada¢ w szczegdélnosci art. 6 ust. 1 lit. e i ust. 3 RODO,
art. 85 BayEUG (bawarska ustawa o oswiacie) oraz § 46 BaySchO z zatgcznikiem 1 (bawarskie
rozporzgdzenie szkolne). Nie wynika z tego ogdlne zezwolenie na state rejestrowanie lekcji. Przetwarzanie
mowy, pamie¢ edukacyjna, dostepy i dzienniki bezpieczenstwa podlegajg kazdorazowo badaniu pod katem
niezbednosci i odpowiednich alternatyw.

W przypadku funkcji dobrowolnych wymagang zgode nalezy uzyska¢ w sposéb konkretny, Swiadomy,
dobrowolny i z mozliwoscig wycofania na przysztos¢. Szkota ustala kwestie reprezentacji oséb niepetnoletnich,
rownowazng alternatywe bez zadnej niekorzysci oraz prawa pracownikéw do wspotdecydowania. Zalogowanie
sie i przeczytanie niniejszego dokumentu nie zastepujg zgody.

Szczegolne kategorie danych osobowych, na przyktad informacje o stanie zdrowia, nie sg celowo zbierane.
Jezeli ich przetwarzanie jest nieuniknione, nalezy dodatkowo przestrzega¢ art. 9 RODO; w braku solidnej
podstawy rejestrowanie nalezy wstrzymac. Nalezy rowniez przestrzega¢ prawa do wypowiedzianego stowa.
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Rodzaje danych i cele

4. Jakie dane sg przetwarzane

Kategoria danych

Mowa

Nieprzetworzony tekst

Notatki edukacyjne i

materialy

Dane wyszukiwania i
dane pochodne

Pytania i odpowiedzi

Dostepy i uprawnienia

Dane bezpieczenstwa

Kopie zapasowe

Tresé, cel i granica

Mowa podczas wyraznie aktywowanych fragmentow lekcji w celu lokalnego
przeksztatcenia w tekst. Gtosy nigdy nie sg zapisywane jako plik audio, archiwizowane
ani zabezpieczane w kopii zapasowej. Brak odtwarzania, brak profilu gtosowego.

Rozpoznany dostowny tekst wytgcznie do lokalnego filtrowania tresci. Odrzucany po
filtrowaniu, najpdzniej pie¢ minut po zarejestrowaniu. Brak trwatego zapisu, brak
zrodta wyszukiwania i brak kopii zapasowe;j.

Przedmiotowe wyjasnienia, przyktady, zadania, odniesienia do zrédet oraz dokumenty
dopuszczalnie udostepnione przez szkote. Cel: utrwalanie i powtarzanie w
uprawnionym kursie.

Fragmenty tekstu, lokalne indeksy wyszukiwania, embeddingi i powigzania
przedmiotowe. Otrzymujg te same uprawnienia i terminy usuniecia co ich zrodta.

Wtasne wpisy, odpowiedzi i kontekst rozmowy dotyczgcy danego pytania
edukacyjnego. Trwata historia jest prowadzona wytgcznie za zezwoleniem szkoty i jest
wczesniej wyjasniana. Brak ogdlnego wgladu innych ucznidw.

Niezbedne identyfikatory, chronione dane logowania, role, przypisania do kurséw i
wymagane zezwolenia. Brak publicznego katalogu osob; brak zbierania na zapas
prywatnych danych profilowych.

Niezbedne zdarzenia logowania, dostepu i administracyjne, w stosownych
przypadkach adresy IP i znaczniki czasu. Cel: ochrona dostepu i wyjasnianie btedéw.
Brak tekstow lekgciji, tre$ci czatow ani tajnych danych dostepowych w dziennikach.

Zaszyfrowane kopie wyraznie dopuszczonych zapisanych zasobdéw do celéw
przywracania. Brak kopii audio ani surowego tekstu; ograniczone prawa dostepu i
czas przechowywania.

4.1 Pochodzenie danych i odniesienie do os6b

Dane powstajg w aktywowanych fragmentach lekcji, poprzez wiasne wpisy, szkolne przypisania do kurséw i
udostepnione materiaty. W przypadku obcych zrédet danych szkota podaje wymagane informacje zgodnie z art.
14 RODO. Sama mozliwosc¢ przetwarzania danych nie jest zezwoleniem na zbieranie wszystkich kategorii

danych.

Glos, tres¢ pytania, identyfikator lub kontekst mogg umozliwi¢ rozpoznanie osoby. Filtry imion i nazwisk oraz
pseudonimy nie stanowig petnego dowodu anonimowosci. Stwierdzenie o usunietych imionach i nazwiskach
odnosi sie do notatek edukacyjnych, a nie do niezbednych danych konta ani ustawowych dowodéw szkoty.

4.2 Wykluczone analizy

Zadnej reklamy, zadnego handlu danymi, zadnego trenowania ani dostrajania (fine-tuning) modeli Al z uzyciem
tresci lekeji. Zadnych odciskéw gtosu, indywidualnych profili osobowosci lub osiggnieé, analizy czasu méwienia,
emocji, zachowania ani obecnosci. Techniczna statystyka eksploatacyjna nie moze umozliwia¢ oceny
poszczegolnych uczniéw lub nauczycieli i nie jest przekazywana dostawcy.
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Przetwarzanie podczas lekcji

5. Przeptyw danych i filtr tresci

1. Aktywacja: Nauczyciel aktywuje przetwarzanie mowy wytgcznie dla uzgodnionych fragmentow lekcji. Stan
aktywny jest rozpoznawalny; zatrzymanie kohczy rejestrowanie.

2. Lokalne rozpoznawanie: Mowa jest przeksztatcana w tekst na serwerze szkoty. W zadnym momencie nie
powstaje zapisany plik audio, rowniez nie do celéw konserwaciji ani diagnostyki bteddw.

3. Filtr przed zapisaniem: Imiona i nazwiska z klasy, informacje prywatne i wypowiedzi niezwigzane z
przedmiotem sg usuwane. Nalezg do nich na przyktad wywotywanie po imieniu, prosby o wyjscie do toalety,
prywatne konflikty, informacje o stanie zdrowia i organizacyjne wtrgcenia bez zwigzku z nauka.

4. Przedmiotowa notatka edukacyjna: Zapisywana jest oczyszczona tres¢ przedmiotowa. Merytorycznie
potrzebne nazwiska historyczne lub literackie, na przyktad w temacie z historii, pozostajg mozliwe.
Pierwotna wypowiedzZ osobista nie jest przechowywana obok.

5. Wyszukiwanie i odpowiedz: Do wyszukiwania i lokalnej Al trafiajg wytgcznie dopuszczone tresci
uprawnionego kursu. Osobiste czaty, dzienniki bezpieczenstwa i wycofane tresci nie sg wspolnymi zrodtami
edukacyjnymi.

6. Usuwanie: Nieprzetworzony tekst jest odrzucany po filtrowaniu, najpézniej pie¢ minut po zarejestrowaniu.
Zrédta i wygenerowane z nich dane wyszukiwania sg usuwane po tym samym terminie ustalonym przez
szkote.

Awaria filtra nie moze spowodowac niefiltrowanego zapisu ani publikacji. Fragmenty, ktérych nie mozna
bezpiecznie przetworzy¢, sg odrzucane. Tresci prywatne nie sg rowniez kopiowane do dziennikéw
diagnostycznych, zbioréw danych testowych ani kopii zapasowych.

6. Opcjonalny przeglad i granice merytoryczne

Nauczyciele moga sprawdza¢, poprawiac lub usuwac¢ notatki. Przeglad jest opcjonalny; nie ma
obowigzkowego etapu zatwierdzania kazdej notatki. Notatki edukacyjne mogg zatem by¢ widoczne juz
przed przeglgdem przez cztowieka. Automatyczne filtry mogg przeoczy¢ informacje, a tresci Al moga by¢
btedne lub niepetne.

Szkota ustanawia dostepng droge zgtoszeniowg. Zgtoszone tresci osobowe lub btedne sg sprawdzane i w razie
potrzeby blokowane, poprawiane lub usuwane, tgcznie z ich danymi pochodnymi. Wskazéwka o mozliwych
btedach Al nie zastepuje skutecznego filtrowania technicznego ani rozpatrywania zgtoszen.

Al wspiera nauke i powtarzanie. Nie podejmuje decyzji dotyczacych oceniania, promocji do nastepnej klasy ani
przyjecia do szkoty i nie tworzy automatycznych osobowych ocen osiggniec. Tresci lekcji oparte na zrodtach i
uzupetniajgce wyjasnienia ogélne muszg pozostac rozrdznialne.

6.1 Ochrona wszystkich obecnych

Przed rozpoczeciem korzystania uczniowie, nauczyciele i inne osoby, ktérych dane dotyczg, sg informowani.
Prywatne rozmowy sg wytgczone z rejestrowania. Osoba, ktérej dane nie mogg by¢ rejestrowane, potrzebuje
rzeczywiscie skutecznego rozwigzania w pomieszczeniu; niezaktadanie konta lub sama zmiana miejsca
siedzenia nie wystarczajg. W razie potrzeby przetwarzanie mowy pozostaje wytgczone.
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Szyfrowanie

7. Wszystkie pliki chronione podczas przechowywania i przesytania

Wszystkie pliki i dane lokalnej instalacji szkolnej sg szyfrowane w stanie spoczynku (at rest) i
podczas przesytania (in transit). Wymog ten obejmuje wszystkie miejsca przechowywania i drogi
sieciowe aplikacji, fgcznie z kopiami zapasowymi, plikami tymczasowymi i dostepami administracyjnymi.

7.1 Szyfrowane nosniki danych i wolumeny danych

Fizyczne nosniki danych lub wolumeny danych sg szyfrowane przed zapisaniem danych szkolnych. Obejmuje
to bazy danych wraz z ich dziennikami zmian, przestane materiaty, notatki edukacyjne, indeksy wyszukiwania,
dane kont, dzienniki bezpieczenstwa oraz pliki tymczasowe, o ile w ogdle mogg by¢ tworzone. Audio i surowy
tekst nie mogg przez to sta¢ sie dozwolonymi zasobami przechowywanymi.

Odpowiednimi metodami sg na przyktad LUKS2 z dm-crypt w systemie Linux lub FileVault w systemie
macOS. Dyski zewnetrzne, dodatkowe wolumeny, kopie zapasowe, migawki (snapshoty) oraz pliki wymiany i
hibernacji sg uwzgledniane osobno. Samo zaszyfrowanie dysku systemowego nie dowodzi, ze wszystkie
pozostate miejsca przechowywania sg zaszyfrowane.

Kopie zapasowe znajdujg sie wytgcznie na zaszyfrowanych, osobno chronionych nosnikach lokalnych. Nie ma
niezaszyfrowanych kopii na nosnikach wymiennych ani automatycznej synchronizacji z chmurg. Konkretna
platforma, objete wolumeny i wybrana metoda sg dokumentowane dla danej instalac;ji.

7.2 Szyfrowane przesytfanie

Dostep przez przeglgdarke odbywa sie przez HTTPS/TLS. Wszystkie pozostate odcinki sieciowe, tgcznie z
potgczeniem punktu mikrofonowego z serwerem szkoty, ustugami wewnetrznymi przez sie¢, przesytaniem kopii
zapasowych i dopuszczong zdalng konserwacja, muszg by¢ uwierzytelnione i szyfrowane. Certyfikaty i strony
potgczenia sg sprawdzane; btgd nie moze spowodowaé powrotu do niezaszyfrowanego potgczenia.

Dopuszczony dostep zdalny korzysta dodatkowo z kontrolowanego przez szkote bezpiecznego dostepu. Sama
przynaleznos¢ do sieci szkolnej lub hasto do Wi-Fi nie zastepujg sprawdzenia poszczegoélnych drog
przesytania. Urzgdzenie podtgczone wytgcznie fizycznie jest oceniane jako osobne przytgcze lokalne i
chronione przed nieuprawnionym dostepem.

7.3 Klucze, przywracanie i ograniczenia

Szkota wyznacza osoby odpowiedzialne za klucze i przywracanie. Klucze odzyskiwania sg przechowywane
oddzielnie od chronionego nosnika danych i dostepne wytgcznie dla oséb uprawnionych; bez przechowywania
w 0golnym obszarze dokumentow i bez niekontrolowanego sktadowania na prywatnym koncie w chmurze.

Podczas wdrozenia sprawdzane sg zablokowane nosniki danych, ponowne uruchomienie, odblokowanie,
cofniecie uprawnien oraz przywrocenie zaszyfrowanej kopii zapasowej. Przy wymianie lub wycofaniu z uzytku
dane i klucze nalezy usung¢ w sposoéb kontrolowany.

Szyfrowanie nosnikow danych chroni w szczegoélnosci zablokowany, utracony lub wymontowany nosnik
pamieci. Uprawnione dziatajgce aplikacje muszg moc przetwarzac tresci. Dlatego ochrona dostepu, bezpieczne
urzgdzenia koncowe, filtrowanie tresci i usuwanie pozostajg dodatkowo niezbedne. Sam publiczny plik PDF nie
wymaga hasta.
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Dostepy i dalsze srodki ochrony

8. Role i uprawnienia

Rola Dozwolony zakres

Uczniowie Tresci edukacyjne wtasnych uprawnionych kurséw; wtasne pytania do Al, o ile zostaty
dopuszczone. Brak dostepu do czatow innych osdéb, funkcji administracyjnych lub
petnych dostownych zapisow lekgji.

Nauczyciele Przegladanie tresci edukacyjnych przypisanych im kurséw oraz opcjonalne
sprawdzanie, poprawianie lub usuwanie. Wglad w indywidualne przebiegi zadan
wymaga odrebnego, wczesniej wyjasnionego celu szkolnego i odpowiedniego

uprawnienia.
Rodzice i opiekunowie Brak automatycznego dostepu. Osobno dozwolony dostep do odczytu jest
prawni ograniczony do przypisanych tresci i nie pozwala na ogélng obserwacje klasy ani

rozmow innych osoéb.

Dyrekcja szkoty / Wyznaczone zakresy odpowiedzialnosci za zezwolenia, uprawnienia do kursow,
administracja blokady i uzasadnione kontrole indywidualne. Rola administracyjna nie uzasadnia
analizy wszystkich interakcji edukacyjnych bez konkretnego powodu.

Dziat IT szkoly Niezbedna konserwacja techniczna, tworzenie kopii zapasowych i przywracanie z
ograniczonymi uprawnieniami uprzywilejowanymi. Brak samodzielnej pedagogicznej
analizy tresci.

Wsparcie techniczne Wytacznie konkretnie zlecony, ograniczony w czasie dostep. Brak statego potgczenia,
dostawcy brak samodzielnego nadawania sobie uprawnien i brak prywatnego wykorzystywania
tresci lekcji.

8.1 Egzekwowanie techniczne

Uprawnienia do kursow i rol sg kontrolowane na serwerze przy kazdym zapytaniu, wyszukiwaniu, wyswietleniu i
zmianie. Sam widoczny przycisk lub wazny dostep nie wystarcza. Cofniecie uprawnien konczy réwniez
istniejgce sesje i dostepy do wycofanych tresci.

Dane logowania sg przechowywane w sposob chroniony; hasta nie sg zapisywane w postaci jawnej. Dostepy
uprzywilejowane otrzymujg dodatkowy sktadnik uwierzytelniania lub réwnowaznie zabezpieczone procedury.
Konta techniczne otrzymujg wytgcznie uprawnienia niezbedne do ich zadania. Tajne dane dostepowe nie
pojawiajg sie w tresciach edukacyjnych ani w dziennikach.

8.2 Eksploatacja, urzadzenia koncowe i dostepnos¢

Serwer i nosniki kopii zapasowych znajdujg sie w obszarze chronionym przed nieuprawnionym wstepem.
Udostepnienia sieciowe sg ograniczone do niezbednych ustug; dostep do bazy danych, modelu i pamieci
masowej nie jest otwierany bezposrednio dla uczniéw ani sieci domowych. Aktualizacje bezpieczenstwa,
zakresy odpowiedzialnosci i procedury przywracania sg udokumentowane.

Odczyt i interaktywne pytania do Al sg osobnymi zezwoleniami. Dostep z domu nie umozliwia podstuchiwania i
nie wigcza mikrofonéw. Aplikacja nie tworzy trwatych kopii treSci w bazach danych przegladarki ani w
pamieciach podrecznych offline. Szkoty regulujg kwestie bezpiecznych urzadzen koncowych i wylogowywania;
zrzutom ekranu ani samodzielnie tworzonym prywatnym kopiom nie da sie w petni zapobiec Srodkami
technicznymi.
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W przypadku awarii dostepna jest odpowiednia alternatywa edukacyjna. Nie ma automatycznego przetgczania
na zewnetrzne ustugi Al. Nowe funkcje i zmienione drogi danych sg przed aktywacjg oceniane pod kgtem
ochrony danych.
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Okresy przechowywania i usuwanie

9. Decyduje szkota, standardem jest jeden rok szkolny

Szkota okresla okres przechowywania tresci edukacyjnych. Standardem jest jeden rok szkolny:
usuniecie na koniec danego roku szkolnego. W regularnym bawarskim roku szkolnym 2026/27 jest to 31
lipca 2027. Tre$¢ dodana pdzniej nie otrzymuje automatycznie kolejnych dwunastu miesiecy. Podstawg granicy
roku szkolnego jest art. 5 BayEUG.

Mozna ustali¢ krétszy termin. Diuzsze przechowywanie wymaga nadal dopuszczalnego i niezbednego celu i
jest wyjasniane z géry. Samo pdzniejsze wywotanie tresci nie przedtuza zadnego terminu. Ponizsze granice sg
wymogami produktu; surowsze obowigzujgce wymogi majg pierwszenstwo.

Zasob Termin / zdarzenie usunigcia

Audio Brak zapisanych plikow audio, brak archiwum i brak kopii zapasowych.

Nieprzetworzony tekst Odrzucany po filtrowaniu, najpdzniej pie¢ minut po zarejestrowaniu. Brak kopii
zapasowej.

Tresci edukacyjne i dane Notatki, materiaty, zapisane pytania/odpowiedzi oraz powigzane dane wyszukiwania:
pochodne termin usuniecia ustalony przez szkote, standardowo koniec danego roku szkolnego.

Dostepy i konta Blokada z chwilg wygasniecia uprawnienia; usuniecie niezbednych danych konta
najpdzniej 30 dni poznie;.

Dzienniki bezpieczenstwa  Zdarzenia dostepu najwyzej 7 dni; szczegdlne zdarzenia administracyjne, takie jak
zmiany uprawnien, najwyzej 30 dni. Kazdorazowo bez tresci lekcji ani rozmow.

Kopie zapasowe Szyfrowane, rotacyjnie najwyzej 14 dni. Brak dalszego kopiowania do archiwum bez
ograniczenia czasowego. Usuniete dane nie mogg sta¢ sie ponownie dostepne w
wyniku przywrécenia.

Anonimowa statystyka Wytacznie rzeczywiscie anonimowe wskazniki zbiorcze, o ile szkota na nie zezwala.
eksploatacyjna Okres ustalony przez szkote, standardowo koniec roku szkolnego; brak indywidualne;j
historii ani przekazywania dostawcy.

9.1 Petny tancuch usuwania

Przy usuwaniu tres¢ jest najpierw wytgczana z wyswietlania, wyszukiwania i wywotywania przez Al. Nastepnie
oczyszczane sg zrodio, wersje, pochodne notatki, wpisy indeksu, pliki i dopuszczalne pamieci posrednie.
Usuniecie tylko widocznej notatki nie wystarcza, jezeli jej dane pochodne pozostajg nadal dostepne.

Istniejgca kopia zapasowa moze zawiera¢ niedostepng juz do uzytku kopie jeszcze najwyzej 14 dni. Przed
dopuszczeniem przywrécenia ponownie stosowane sg usuniecia i cofniecia uprawnien dokonane w
miedzyczasie. Nieudane cykle usuwania sg powtarzane i kontrolowane.

Wymagane dowody prawne dotyczgce zgdd, zezwoleh lub przypadkéw naruszenia ochrony danych szkota
prowadzi osobno, zgodnie z kazdorazowo obowigzujgcym terminem. Nie uzasadniajg one ogélnego archiwum
lekcji ani archiwum audio w ContextFriend.
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Odbiorcy, dostep zdalny i konserwacja

10. Brak zewnetrznego przetwarzania tresci lekcji

W tej lokalnej wersji wykluczone sg zewnetrzne ustugi Al, magazyny w chmurze, sledzenie tresci oraz
wykorzystywanie danych z lekcji przez producentéw mikrofondw lub modeli. Aplikacja wykorzystuje tresci
wytgcznie do celdw ustalonych przez szkote. Pobranie modelu lub aktualizacja oprogramowania nie przekazuje
dostawcy zadnych tresci lekciji.

Dostep otrzymujg wytgcznie osoby uprawnione do danego kursu i celu oraz w stosownych przypadkach
wyraznie zlecone podmioty techniczne. Szkota wskazuje faktycznie zaangazowanych ustugodawcow i ich role
w szkolnych informacjach. Dalsze podmioty przetwarzajgce sg angazowane wytgcznie na wymagane;
podstawie umownej i zgodnie z uzgodniong procedurg zatwierdzania.

10.1 Dostep z domu

Dostep z domu jest dopuszczany wytgcznie przez szkote. Potgczenie prowadzi w postaci zaszyfrowanej do
punktu koncowego kontrolowanego przez szkote i otwiera jedynie dozwolong aplikacje, a nie ogélny dostep do
sieci szkolnej. Sam odczyt nie pozwala jeszcze na interaktywne pytania do Al.

Dozwolone teksty sg wyswietlane na zalogowanym urzgdzeniu koncowym; to wyswietlanie odbywa sie
wowczas poza budynkiem szkoty. Operatorzy sieci moga widzie¢ metadane potgczenia. Al i wkasciwy zasob
danych pozostajg na serwerze szkoty. Przekazywanie tresci lekcji podmiotom w panstwach trzecich nie jest w
tej wersji przewidziane; odmienne dostepy nie mogag by¢ wtgczane po cichu.

10.2 Dostep dostawcy wytacznie w indywidualnych przypadkach

TamerinTECH nie ma statego dostepu do danych z lekcji. Wsparcie techniczne jest realizowane w miare
mozliwosci bez dostepu do tresci. Jezeli w indywidualnym przypadku wglad w dane jest niezbedny, szkota
ustala wczesniej cel, zlecong osobe, uprawnienia, czas trwania i dopuszczalne narzedzia. W przypadku
przetwarzania danych osobowych w imieniu administratora wczes$niej obowigzuje wymagana umowa o
przetwarzanie w imieniu administratora (AVYV, art. 28 RODO).

Zdalna konserwacja odbywa sie w postaci zaszyfrowanej z zabezpieczonego, zarzgdzanego urzgdzenia
wsparcia technicznego w Niemczech. Kopie tresci, pobieranie, drukowanie, nagrywanie oraz przenoszenie do
zewnetrznych systemow zgtoszen lub narzedzi Al sg niedozwolone. Sesja koriczy sie z chwilg wykonania
zlecenia, uptywu uzgodnionego okna czasowego lub odwotania; pozostate uprawnienia sg cofane. Jezeli
mozliwosci ochrony sg niewystarczajgce, konserwacja odbywa sie na miejscu.

Protokdt konserwacji dokumentuje powdd, uprawniong osobe, okres i wykonane dziatania, bez uwzgledniania
tresci lekcji. Wsparcie techniczne nie jest zezwoleniem na nagrywanie audio ani na tworzenie wlasnego zbioru
testowego i treningowego. Prywatna rola szkolna pracownika dostawcy nie uzasadnia zadnych dodatkowych
uprawnien dostawcy.

10.3 Kopie zapasowe i zmiany

Kopie zapasowe pozostajg na osobnych, zaszyfrowanych nosnikach w ustalonym przez szkote lokalnym
obszarze chronionym. Zakres odpowiedzialnosci, zakres kopii zapasowych, cele przywracania i regularne testy
przywracania nalezy dokumentowac. Ryzyko awarii catej lokalizacji jest oceniane osobno; nie zezwala ono na
ukrytg kopie w chmurze.

Zmiany modeli, funkcji, uprawnien, miejsc przechowywania, terminéw lub odbiorcéw sg oceniane przed ich
wdrozeniem i w sposéb mozliwy do przesledzenia aktualizowane w informacjach. Aktualizacja nie moze po
cichu rozszerzaé opisanej tu koncepcji ochrony.
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Prawa I incydenty ochrony danych

11. Prawa oso6b, ktérych dane dotycza

Przy spetnieniu ustawowych przestanek przystugujg prawa dostepu do danych, ich sprostowania, usuniecia,
ograniczenia przetwarzania oraz w stosownych przypadkach przenoszenia danych. W przypadku
przetwarzania w celu wykonania zadania publicznego mozna wnies$¢ sprzeciw z przyczyn zwigzanych ze
szczegolng sytuacjg. Udzielone zgody mozna wycofaé na przysziosé. Wiasciwe zasady znajdujg sie w art. 12
do 22 RODO.

Szkota bedaca administratorem danych lub jej inspektor ochrony danych przyjmujg wnioski. Tozsamos¢ jest
sprawdzana wylgcznie w niezbednym zakresie. Odpowiedz nastepuje zasadniczo w ciggu miesigca; o
ustawowo dopuszczalnym przedtuzeniu i jego przyczynach informuje sie w terminie. Odmowa jest uzasadniana
i opatrzona przewidzianymi informacjami o srodkach ochrony prawne;j.

TamerinTECH wspiera szkote przy zleconym przetwarzaniu, ale nie podejmuje samodzielnych decyzji o
udostepnieniu obcych danych z lekcji. Osoby, ktérych dane dotyczg, nie muszg przebijac sie przez ustawienia
techniczne, aby przedstawi¢ swojg sprawe.

11.1 Mozliwosci sktadania skarg

Wiasciwos¢ Kontakt
Panstwowe szkoty Bayerischer Landesbeauftragter fiir den Datenschutz (bawarski organ ochrony
bawarskie danych)

Postfach 22 12 19, 80502 Miinchen

Adres dla odwiedzajagcych: Wagmdllerstrafe 18, 80538 Minchen
Telefon: +49 89 212672-0

poststelle@datenschutz-bayern.de

www.datenschutz-bayern.de

Podmioty niepubliczne w Bayerisches Landesamt fiir Datenschutzaufsicht (bawarski urzgd nadzoru ochrony
Bawarii danych)

Postfach 1349, 91504 Ansbach

Adres dla odwiedzajgcych: Promenade 18, 91522 Ansbach

Telefon: +49 981 180093-0

poststelle@lda.bayern.de

www.lda.bayern.de

W przypadku innych organéw prowadzgcych lub szczegolnych wtasciwosci szkota wskazuje wtasciwy organ nadzorczy.
Urzedy te oferujg bezpieczne formularze online do sktadania skarg. Punkt kontaktowy u dostawcy i organ nadzorczy to
rézne podmioty.

12. Bledy i incydenty bezpieczenstwa

Niezamierzone ujawnienie, nieuprawniony dostep, utrata lub inne naruszenia ochrony danych sg niezwtocznie
zgtaszane szkolng drogg zgtoszeniowg. Wtasciwe podmioty ograniczajg dostep, zabezpieczajg niezbedne
dowody o minimalnej tre$ci oraz badajg skutki i Srodki zaradcze. Dotkniete tresci edukacyjne sg w razie
potrzeby blokowane.

Administrator danych bada kwestie zgtoszenia do organu nadzorczego zgodnie z art. 33 RODO, zasadniczo w
ciggu 72 godzin od stwierdzenia naruszenia, o ile istnieje obowigzek zgtoszenia. W przypadku
prawdopodobnego wysokiego ryzyka osoby, ktérych dane dotyczg, sg informowane zgodnie z art. 34 bez
zbednej zwtoki. Podmiot przetwarzajgcy informuje administratora danych niezwtocznie po stwierdzeniu
naruszenia.

ContextFriend - Petna koncepcja ochrony danych - 1.3 - 16.10.2026 - 10 /12


mailto:poststelle@datenschutz-bayern.de
https://www.datenschutz-bayern.de/
mailto:poststelle@lda.bayern.de
https://www.lda.bayern.de/de/kontakt.html

Ponowne uruchomienie i przywrdcenie nastepujg dopiero po sprawdzeniu srodkéw ochrony, uprawnien i
wymogow dotyczgcych usuwania. Awaria nie uzasadnia ani nagrywania dzwieku, ani niekontrolowanego
przekazywania danych szkolnych.
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Wiazacy charakter i zrodia

13. Wdrozenie w szkole i utrzymywanie dokumentéw

Dla kazdej szkoty muszg by¢ ustalone faktyczny stan dostawy, funkcje, urzgdzenia, modele, drogi danych,
terminy i wtasciwe podmioty. Szkota sporzgdza swoje konkretne informacje oraz wymagany rejestr czynnosci
przetwarzania. Bada obowigzek przeprowadzenia oceny skutkéw dla ochrony danych; jezeli ocena skutkéw
(DSFA) jest wymagana, musi zosta¢ zakonczona przed rozpoczeciem przetwarzania. Pozostate wysokie ryzyko
nalezy traktowac zgodnie z art. 36 RODO.

Podczas wdrozenia w kazdej instalacji sprawdzane i dokumentowane sg w szczegoélnosci: brak zapisu audio
réwniez w przypadku btedow, filtrowanie przed zapisaniem, granica pieciu minut dla surowego tekstu,
szyfrowanie wszystkich drég przechowywania i przesytania, skuteczne uprawnienia do kurséw, poprawianie i
wycofywanie oraz usuwanie tgcznie z kopiami zapasowymi. Brak obowigzkowego przeglgdu przez nauczycieli
nalezy wyraznie uwzgledni¢ w ocenie ryzyka.

Dyrekcja szkoty decyduje o wdrozeniu wraz z wtasciwymi organami szkolnymi. Osoby, ktérych dane dotycza,
sg informowane przed rozpoczeciem; wymagane zgody sg uzyskiwane osobno. Nalezy zapewni¢ kompetencije
merytoryczne i dostosowane do wieku wsparcie przy korzystaniu z Al. Niniejsza koncepcja nie zawiera
zadnego panstwowego zapewnienia o dopuszczeniu ani o dofinansowaniu.

Wersja 1.3 z 16 pazdziernika 2026 obowigzuje tgcznie z wersjg skrocong o tej samej dacie. Zmiany sg
dokumentowane w sposob mozliwy do przesledzenia. Publiczne pliki PDF nie zawierajg wypetnionych
dokumentow szkolnych, umownych ani wnioskéw. Szkota otrzymuje potrzebne jej dokumenty umowne i
eksploatacyjne osobno.

14. Zrédta prawne i specjalistyczne
1. Ogdlne rozporzadzenie o ochronie danych (RODO), w szczegolnosci art. 5, 6, 9, 12 do 22, 25, 28, 30, 32 do 39.

2. art. 85 BayEUG o przetwarzaniu danych osobowych; art. 5 BayEUG o granicy roku szkolnego.

3. § 46 BaySchO z zatgcznikiem 1 o szkolnych czynnosciach przetwarzania; dalsze przepisy wtasciwe dla danej szkoty
pozostajg do zbadania.

4. Bayerisches Kultusministerium (bawarskie ministerstwo o$wiaty): sztuczna inteligencja, wraz z przewodnikiem praktyki
pedagogicznej z 19 maja 2026.

5. § 38 BDSG o wyznaczaniu inspektoréw ochrony danych w podmiotach niepublicznych; badanie nalezy przeprowadzi¢
niezaleznie od niniejszej informacji kontaktowe;j.

6. Dokumentacja jadra Linux: dm-crypt oraz cryptsetup/LUKS; Apple: FileVault. Opisy procedur nie zastgpujg sprawdzenia
instalacji.

7. Zrédia kontaktowe: Impressum ContextFriend, BayLfD oraz BayLDA. Stan na dzien pobrania: 14 pazdziernika 2026.

Kontakt w sprawach ochrony danych u dostawcy
TamerinTECH GmbH - Seestr. 19 - 83727 Schliersee - Niemcy
hello@context-friend.com - +49 8026 387 25 98

W sprawach danych z lekcji prosimy zwracac sie do szkoty bedgcej administratorem danych lub do jej
inspektora ochrony danych. Uproszczona informacja dla rodzin i niniejsza petna koncepcja ochrony
danych sg dostepne pod adresem context-friend.com/school-documents.
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